
Почему смотрят на все, но покупают 
комплексное решение для противодействия 
сложным угрозам



Чем «сложнее» угрозы – тем больше вопросов к «решениям» и списку 
предлагаемых «инновационных технологий»

90% - распространенные 
угрозы

9% - передовые угрозы

1% - целевые/уникальные

Низкая цена $

$++

$$$

Сигнатуры и 
правила

Эвристика и поведенческий 
анализ, глобальная облачная 
репутация и статистика угроз

Машинное обучение, Threat Intelligence, 
динамический анализ «песочница»

Если есть анализ угроз и мониторинг, то до 90% 
времени уходит на распространённые угрозы



Darkhotel
- part 2

MsnMM
Campaigns

Satellite
Turla

Wild
Neutron

Blue
Termite

Spring
Dragon

2014

Epic Turla

CosmicDuke

Regin

Careto / The Mask

Energetic Bear / 
Crouching Yeti

Darkhotel

2015

Desert 
Falcons

Hellsing

Sofacy

Carbanak

Equation

Naikon

Animal
Farm

Duqu 2.0

ProjectSauron

Saguaro

StrongPity

Ghoul

Fruity Armor

ScarCruft

2016

Poseidon

Lazarus

Lurk

GCMan

Danti

Adwind

Dropping 
Elephant

Metel

Наши исследования

Skygofree

2018 OlympicDestroyer

ZooPark

Shamoon 2.0

WannaCry

Moonlight 
Maze

WhiteBear

Silence

2017

ShadowPad

BlueNoroff

ExPetr/NotPetya

ATMitch

BlackOasis

StoneDrill



ПЕРЕДОВЫЕ УГРОЗЫ: СЛОЖНЫЕ И НЕЛИНЕЙНЫЕ

Разведка 
и тестирование Инцидент

Распространение 1 –
эл. почта

Проникновение 2 –
«рассадник» (watering hole)

Распространение 2 – сеть

Проникновение 1 – прикрепленный эксплойт

Исполнение – локальное

Исполнение –
удаленное



Статистика потерь за 2018 год от одного инцидента ИБ

$126K
$116K

$106K
$92K
$91K

$86K
$119K

$79K
$77K

Дополнительные траты к ЗП
Снижение рейтингов

Упущенные возможности
Компенсации

PR-активность
Аутсорс квалифицированных экспертов

Развитие ИБ- и ИТ-систем 
Обучение

Наём новых сотрудников

$14K
$13K

$11K
$9K

$8K
$8K

$10K
$7K

$7K

Дополнительные траты к ЗП
Упущенные возможности

Аутсорс квалифицированных экспертов
Снижение рейтингов

PR-активность
Компенсации

Развитие ИБ- и ИТ-систем
Обучение

Наём новых сотрудников

SMB

Крупные
компании

Перераспредленеие трудозатрат ИТ и ИБ служб крупнейшая 
часть затрат по результату выявленного инцидента

Опрошено: 926 SMBs/ 590 Enterprises
Пострадали минимум от одной 

утечки данных

Средний 
ущерб:

$86.5 тыс.

Средний 
ущерб:

$891 тыс.

Источник: Исследование рисков информационной 
безопасности 2018, «Лаборатория Касперского»
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Современные вызовы 

Сложность и комплексность 
IT инфраструктуры57%

Соответствие требованиям 
регуляторов54%

Увеличение количества и 
сложности угроз50%

Источник: Kaspersky Lab 2018 The Chief Information 
Security Officer Survey 

Обезопасить бизнес от сложных угроз
• обеспечить непрерывность 

функционирования бизнес-процессов

• исключить утечку данных

• сохранить репутацию и стабильное 
развитие бизнеса

Следовать требованиям регуляторов
• выстроить процесс расследования и 

реагирования на сложные инциденты 

• своевременно предоставлять в нужном 
объеме информацию о найденных 
компьютерных инцидентах

За
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2

 без привлечения дополнительных ресурсов

 при снижении общих трудозатрат ИТ и ИБ департаментов



Пошаговое построение комплексной защиты

Kaspersky Threat Management and Defense

Специально подготовленные атакиСложные угрозыЛандшафт массовых угроз

Традиционная защита
Превентивные технологии

Проактивный поиск угроз
Threat Intelligence

Передовые технологии

Автоматическая 
блокировка угроз

Автоматическое 
обнаружение, 
корреляция и 
реагирование

Блокировка 
максимального 

числа угроз

Максимальная 
автоматизация на 

этапе обнаружения 
и реагирования на 
сложные угрозы, 

которые были 
пропущены 

превентивными 
технологиями

Первый шаг Второй шаг Третий шаг
Готовность к 

атакам уровня APT:
Высокий уровень 

экспертизы, ручной 
поиск угроз, 
продвинутый 
пользователь 

знаний TI



Веб

Kaspersky 
Endpoint 
Security

Kaspersky
Secure Mail 
Gateway

Наши предложения – 1 шаг

Превентивные технологии

Kaspersky
Security for 
Web Gateway*

Почта

Kaspersky
Hybrid Cloud 
Security

Облака

Конечные точки

Блокировка 
максимального 

числа угроз

Первый шаг

• Отсеивание в автоматическом режиме 
большого количества мелких 
нерелевантных сложным атакам 
инцидентов 

• Повышение эффективности выявления 
угроз уровня APT

• Обогащение передовых технологий по 
обнаружению контекстной информацией 
для эффективного расследования

• Обратная передача вердиктов от систем 
обнаружения для автоматического 
блокирования

• Фундаментальный шаг на пути 
построения комплексной стратегии 
защиты от сложных угроз

*В ближайшем roadmap



Наши предложения – 2 шаг

Максимальная 
автоматизация на 

этапе обнаружения 
и реагирования на 
сложные угрозы, 

которые были 
пропущены 

периметровой
защитой

Второй шаг
Сеть

Конечные 
точки

Передовые технологии

Kaspersky 
Anti Targeted 
Attack

Kaspersky
Endpoint Detection
and Response

• Автоматическое обнаружение 
сложносоставных угроз

• Централизованное хранение данных и 
вердиктов для возможности ретроспективного 
анализа и оперативного предоставления 
детальной информации о произошедших 
инцидентах

• Встроенная корреляция событий и 
формирование макроинцидента для 
ускорения процесса расследования

• Централизованная постановка задач по  
реагированию из единой консоли на всех 
этапах расследования инцидента

• Увеличение кол-ва качественно 
обработанных инцидентов

• Сокращение трудозатрат

• Соответствие требованиям



Наши предложения – 3 шаг

Третий шаг
Готовность к 

атакам уровня APT:
Высокий уровень 

экспертизы, ручной 
поиск угроз, 
продвинутый 
пользователь 

знаний TI Повышение уровня  
внутренней экспертизы

Предоставление 
экспертных сервисов 

Повышение 
эффективности SOC

Проактивный ручной 
поиск угроз

• Сведение к нулю вероятности 
разрушительных последствий от сложных 
инцидентов

• Ускорение процесса обнаружения сложных 
угроз на ранних стадиях и увеличения кол-
ва качественно обработанных инцидентов

• Формирование полной законченной картины 
в вопросе комплексной стратегии защиты от 
сложных угроз

• Соответствие требованиям 
законодательства а отношении защиты КИИ

• Стабильность бизнеса



KATA/KEDR

Автоматическое 
реагирование

Сбор
данных

Передовое 
обнаружение

Расследование

Уровень 
рабочих мест Kaspersky 

Endpoint Detection and Response

Сетевой 
уровень

Kaspersky 
Anti Targeted Attack platform



ЦЕНТР АНАЛИЗА
CENTRAL NODE

ПЕСОЧНИЦА…………………………..
Windows 7 Windows XP Windows 10

БАЗА ВЕРДИКТОВ

МЕХАНИЗМЫ ОБНАРУЖЕНИЯ

Kaspersky
Security Network

Threat Intelligence

IoC-скан, IoA анализ

YARA правила

Поведенческий анализ

Certcheck

Антивирусный движок

Kaspersky 
Private Security Network
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KES
ПРЕДОТВРАЩЕНИЕ

KEDR
ОБНАРУЖЕНИЕ

АГЕНТЫ НА 
КОНЕЧНЫХ ТОЧКАХ

РЕАГИРОВАНИЕ

СЕТЕВОЙ
СЕНСОР

IDS

URL репутация

PC

Ноутбук

Сеть

Веб

Почта

С
БО

Р 
ДА

Н
Н

Ы
Х

Сервер

Машинное 
обучение

АНАЛИЗАТОР ЦЕЛЕНАПРАВЛЕННЫХ АТАК
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• Мониторинг взаимодействия
• Дозагрузка модулейИнтернет

Windows XP Windows 7 Windows 10

Трафик

Ручной

Почта

Конечные
точки

Эмуляция

Сбор артефактов

Анализ

Вердикт

СБОР АНАЛИЗ ПОЛУЧЕНИЕ ВЕРДИКТА

Тестовые виртуальные машины

Источники 
Файлов и URL

• Противодействие техникам уклонения
• Несколько режимов эмуляции
• Моделирование действий пользователей
• Ускорение времени в виртуальных машинах

Расследование 
и реагирование

ОТПРАВКА В 
ЦЕНТР АНАЛИЗА

Передовая песочница



Глобальная облачная/локальная репутационная база KSN/KPSN
Периметр организации

Сеть

Почта

Веб

Рабочие места

Kaspersky 
Anti Targeted 
Attack

Периметр организации со строгими политиками конфиденциальности

Сеть

Почта

Веб

Рабочие места

Kaspersky 
Anti Targeted 
Attack

Kaspersky 
Security 
Network

Kaspersky 
Private Security 
Network

• Копия актуальных аналитических 
данных об угрозах из KSN

• База собственных уникальных 
вердиктов

Более 60 миллионов 
пользователей решений

«Лаборатории Касперского»

Репутационный запрос/ответ
Статистика

Источники данных

• Поисковые роботы
• Мониторинг 

ботнет-угроз
• Ловушки для спама
• Сенсоры
• Группа исследования 

APT-угроз
• Партнеры
• Открытые источники 

(OSINT)

Kaspersky
Endpoint Detection
and Response

Kaspersky 
Anti Targeted 
Attack

Обновление 
репутационной 
базы данных

















Kaspersky Threat Management and Defense

Анализ 
данных

Сбор данных и 
централизованное 

хранение

Обнаружение
угроз

Приоритизация
инцидента

Расследование 
инцидента

Реагирование

Single Web
interface

IDS

YARA правила

Анализ Android файлов

Антивирусный движок

Репутационная база 
угроз

Поведенческий 
анализ

Проверка 
сертификатов

URL репутация

Песочница

IoC-поиск

Единый инструмент автоматизации для анализа данных сети и конечных точек и реагирования на инциденты

Экспертные сервисы

Доступ в портал 
Threat Intelligence

Тренинги по 
безопасности 

Реагирование 
на инциденты

Поиск угроз
Threat Hunting

Kaspersky 
Anti Targeted 

Attack

Kaspersky
Endpoint Detection

and Response

Kaspersky 
Cybersecurity 

Services

IoA-анализ
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